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COMBUSCOL JASA S.AS., comprometida con la legalidad, la éfica
empresarial, la fransparencia, la proteccidon de la informacidon y el respeto
porlos derechos fundamentales de las personas, adoptala presente Politica
de Tratamiento de Datos Personales con el propdsito de establecer los
lineamientos institucionales para la recoleccidon, almacenamiento, uso,
circulacién, actualizacion, transmision, proteccion, supresion y disposicion
de informacion personal obtenida en el desarrollo de sus actividades
econdmicas.

La compania reconoce el derecho constitucional que tienen todas las
personas a conocer, actualizar, rectificar y controlar la informacion personal
que haya sido recolectada sobre ellas, garantizando el adecuado
tratamiento de datos conforme a los principios de legalidad,
confidencialidad, seguridad y responsabilidad.

En virtud de lo anterior, COMBUSCOL JASA S.A.S. implementa mecanismos
razonables para proteger la informacién personal de empleados, clientes,
proveedores, contratistas, visitantes, aspirantes, transportadores, aliados
comerciales y demdas ftitulares de datos, garantizando un tratamiento
seguro, transparente y conforme a la normativa colombiana vigente.

La presente politica establece las reglas institucionales aplicables al
tratamiento de datos personales recolectados mediante relaciones
comerciales, contractuales, laborales, operativas, administrativas,
tecnoldgicas o de seguridad fisica, incluyendo sistemas de videovigilancia,
procesos documentales, canales digitales y procedimientos internos.




SDIGO: CJ-SL-02
COMBUSCOL JASA S.A.S CODIGO: CJSLO

3 VERSION: 01
\ Coususcor, 1as POLITICA DE TRATAMIENTO DE DATOS PERSONALEs | FECHA: 18-11-2024
' PAGINA: 2 de 14

1. OBJETIVO

La presente Politica tiene por objeto establecer los lineamientos, criterios,
responsabilidades, derechos, procedimientos y mecanismos internos
aplicables al tratamiento de datos personales recolectados por
COMBUSCOL JASA S.AS., garantizando el respeto del derecho
constifucional de Habeas Data y el cumplimiento de la normativa
colombiana vigente.

2. ALCANCE

La presente Politica aplica a todos los datos personales fratados por
COMBUSCOL JASA S.AS., independientemente del medio de
almacenamiento, formato, canal de captura o modalidad de fratamiento.

Serd aplicable a:

Trabajadores y extrabajadores.

Aspirantes a cargos.

Proveedores y contrafistas.

Clientes y usuarios.

Transportadores y operadores logisticos.

Representantes legales y accionistas.

Visitantes.

Aliados estratégicos.

Personas registradas mediante sistemas de videovigilancia.
Usuarios de la pdgina web o formularios digitales.
Cualquier tercero cuyos datos sean fratados por la compania.

Asimismo, aplica a:

Bases de datos fisicas.

Bases de datos digitales.

Expedientes confractuales.

Hojas de vida.

Sistemas administrativos.

Registros financieros.

Videovigilancia (CCTV).

Registros de ingreso y seguridad.
Informacidon documental y tecnoldgica.
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3. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO
Elresponsable del tratamiento de los datos personales es:

Razdn social: COMBUSCOL JASA S.AS.

NIT: 901235744-9

Domicilio principal: Bogotd D.C.

Direccién: Calle 20 C No. 44 - 30

Correo institucional de Habeas Data: juridico@combuscoljasa.com
Correo corporativo: administrativo@combuscoljasa.com

Teléfono de contacto: 3183973641

COMBUSCOL JASA S.AS., en calidad de responsable del tratamiento,
garantizard el cumplimiento de los derechos de los titulares de informacion
conforme a la presente politica y normatividad vigente.

4. MARCO NORMATIVO

La presente politica se desarrolla bajo el marco juridico colombiano vigente,
especialmente:
e Constitucion Politica de Colombia — articulo 15.
Ley 1266 de 2008.
Ley 1581 de 2012.
Decreto 1377 de 2013.
Decreto 1074 de 2015.
Jurisprudencia de la Corte Constitucional.
Circulares y lineamientos expedidos por la Superintendencia de
Industria y Comercio (SIC).
e Demds normas que modifiquen adicionen o reglamenten la materia.

5. DEFINICIONES

Para efectos de esta politica se adoptan las siguientes definiciones:

Autorizacion: Consentimiento previo, expreso e informado del titular para el
tratamiento de sus datos personales.
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Base de datos: Conjunto organizado de datos personales objeto de
tratamiento.

Dato personal: Cualquier informacién vinculada o asociada a una persona
natural identificada o identificable.

Dato publico: Informacidén que no tiene naturaleza reservada.

Dato sensible: Informacidon relacionada con salud, biometria, datos de
menores, orientacion politica, origen racial, enfre ofros protegidos
legalmente.

Encargado del tfratamiento: Persona natural o juridica que frate datos
personales por cuenta del responsable.

Habeas Data: Derecho del fitular a conocer, actualizar, rectificar y suprimir
informacidén personal.

Responsable del fratamiento: Persona juridica que decide sobre las bases
de datos vy finalidades del fratamiento.

Titular: Persona natural cuyos datos personales son objeto de fratamiento.

Tratamiento: Recoleccion, aimacenamiento, uso, circulacion, actualizacion,
supresion, fransmision o cualquier operacion sobre datos personales.

Transferencia: Envio de datfos personales a un tercero responsable ubicado
dentro o fuera del pais.

Transmision: Tratamiento de datos realizado por un encargado por cuenta
del responsable.

6. PRINCIPIOS PARA EL TRATAMIENTO DE DATOS PERSONALES

COMBUSCOL JASA S.AS. aplicarda el tratamiento de datos personales
conforme a los siguientes principios:

Legalidad: El fratamiento de datos personales se sujetard a la ley vy
disposiciones aplicables.
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Finalidad: La recoleccion de datos obedecerd a propdsitos legitimos,
especificos, informadosy relacionados con el objeto social de la compania.

Libertad: El tfratamiento solo se realizard con autorizacidn del titular o
habilitacion legal.

Veracidad o calidad: La informacidon tratada deberd ser veraz, verificable,
actualizada y comprensible.

Transparencia: La compania garantizard el acceso razonable del titular a su
informacién.

Seguridad: COMBUSCOL JASA S.AS. adoptard medidas técnicas,
administrativas, humanas y organizacionales orientadas a prevenir pérdida,
adulteracion, acceso no autorizado, fraude, uso indebido o fuga de
informacion.

Confidencialidad: Toda persona que intervenga en el tfratamiento de datos
personales deberd mantener reserva y confidencialidad incluso después de
finalizada la relacién contractual o laboral.

7. FINALIDADES DEL TRATAMIENTO DE DATOS PERSONALES

COMBUSCOL JASA S.AS. redlizard el fratamiento de datos personales
conforme afinalidades legitimas, especificas, proporcionalesy relacionadas
con el desarrollo de su objeto social, actividades comerciales,
contractuales, operativas, administrativas, de seguridad y cumplimiento
normativo.

En desarrollo de lo anterior, la compania podrdrecolectar, almacenar, usar,
actualizar, consultar, transmitir, transferir, organizar, verificar, conservar,
circular o suprimir informacion personal para las siguientes finalidades
generales:

e Gestionar relaciones comerciales, contractuales, laborales vy
administrativas.

e Validar idenfidad, antecedentes, informacion documental vy
contacto.

e Administrar procesos de contratacion, comprasy pagos.

e Gestionar la comercializacion y distribucidon de combustibles liquidos
derivados del petrdleo.
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e Ejecutar actividades asociadas al fransporte terrestre de carga y
operacion logistica.
Gestionar el acceso a instalaciones, seguridad fisica y videovigilancia.
Atender solicitudes, PQRS, requerimientos contractuales o
administrativos.

e Gestionar procesos contables, tributarios, financieros y de facturaciéon.

e Dar cumplimiento a obligaciones legales, regulatorias, judiciales o
administrativas.

e Adelantar actividades de auditoria, control interno, prevencion de
fraude, gestion documental y cumplimiento corporativo.

e Gestionar comunicaciones corporativas, comerciales, operativas y
administrativas.

e Administrar plataformas tecnoldgicas, pdgina web, formularios
digitales o canales de contacto.

e Preservar la seguridad de trabajadores, visitantes, clientes,
contratistas, activos e instalaciones.

La compania Unicamente realizard el fratamiento de datos personales para
finalidades compatibles con el objeto social, la relacién existente con el
titular y el marco legal aplicable.

8. TRATAMIENTO DE DATOS PERSONALES SEGUN EL TIPO DE TITULAR

COMBUSCOL JASA S.AS. podrd realizar tratamiento de datos personales de
acuerdo con la naturaleza de la relacion existente con cada fitular y las
necesidades operativas, administrativas, contractuales, comerciales o de
seguridad de la organizacion.

8.1. Clientes y usuarios

La compania podrd fratar datos personales de clientes corporativos, clientes
recurrentes, usuarios y consumidores para:

e Gestionar relaciones comerciales.
e Formalizar negocios, confratos o acuerdos comerciales.
e Gestionar procesos de compra, suministro, facturacion y recaudo.
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Validar identidad, representacion legal y capacidad contfractual.
Gestionar pagos, cartera, conciliaciones y devoluciones.

Atender solicitudes, PQRS o reclamaciones.

Validar cumplimiento documental, financiero o regulatorio.
Gestionar programas de fidelizacion, seguimiento comercial o
atencion al cliente, cuando resulte aplicable.

Dar cumplimiento a obligaciones legales, tributarias, contables y
contractuales.

Realizar actividades de seguridad, monitoreo y prevencion de fraude.

8.2. Proveedores, contratistas y aliados estratégicos

COMBUSCOL JASA S.AS. podrd fratar datos personales de proveedores,
contratistas, fransportadores, operadores logisticos, asesores y aliados
comerciales para:

Gestionar procesos de vinculacion contractual.

Validar experiencia, idoneidad, capacidad operafiva vy
documentacion.

Ejecutar procesos de confratacion, pagos y cumplimiento
contractual.

Validar identidad, representaciéon legal y cuentas bancarias.
Gestionar compras, érdenes de servicio y ejecucion contfractual.
Adelantar procesos administrativos, financieros, tributarios vy
contables.

Gestionar auditorias, revisiones, cumplimiento normativo y conftrol
documental.

Atender requerimientos judiciales, administrativos o regulatorios.

8.3. Trabajadores, aspirantes y exirabajadores

La compania podrd recolectar y tratar datos personales de aspirantes,
trabajadores y extrabajadores para:

Adelantar procesos de seleccién, contratacion y vinculacion laboral.
Verificar referencias, experiencia, competencias y soportes
académicos.

Gestionar afiliaciones al sistema de seguridad social y prestaciones
laborales.
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Administrar  expedientes  laborales, ndmina y obligaciones
contractuales.

Gestionar permisos, incapacidades, procesos disciplinarios y bienestar
laboral.

Gestionar procesos de capacitacion, SST, cumplimiento y seguridad
operacional.

Verificar cumplimiento de obligaciones internas.

Garantizar la seguridad de personas, activos e instalaciones.
Conservar soportes histéricos laborales conforme a la ley.

8.4. Transportadores, conductores y operadores logisticos

La compania podrd fratar informacion de conductores, fransportadores y
operadores vinculados a la operacion logistica con las siguientes

finalidades:
e Validarrequisitos operativos y documentales.
e Gestionar procesos de vinculacidon contractual.
e Coordinar despachos, logistica y prestacion del servicio.
e Verificar cumplimiento documental, licencias, permisos y condiciones

habilitantes.
Gestionar conftroles de seguridad operacional y tfrazabilidad logistica.
Dar cumplimiento a obligaciones contractuales y regulatorias.

8.5. Visitantes, ingreso a instalaciones y seguridad fisica

La compania podrd recolectar informacidon de visitantes, contratistas
ocasionales o terceros que ingresen a instalaciones, oficinas, bodegas,
patios o estaciones de servicio con las siguientes finalidades:

Controlar ingreso y permanencia en instalaciones.

Verificar identfidad.

Garantizar seguridad fisica de personas, bienes e infraestructura.
Gestionar controles internos y protocolos de acceso.

Apoyar investigaciones internas o atencidn de incidentes de
seguridad.
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8.6.

Usuarios de pdgina web, formularios digitales y canales de
contacto

La compania podrd tratar datos recolectados mediante pdgina web,
formularios electronicos, correo electronico, contacto telefénico o medios
digitales para:

9.

Atender solicitudes de informacion.

Gestionar cotizaciones, propuestas o contactos comerciales.

Dar respuesta a PQRS.

Mantener comunicacién institucional o comercial.

Gestionar requerimientos administrativos, confractuales u operativos.
Mejorar canales de atenciéon y experiencia del usuario.

POLITICA DE VIDEOVIGILANCIA (CCTV)

COMBUSCOL JASA S.AS. informa que, por razones de seguridad fisica,
control operativo, proteccién de activos, prevencion de incidentes,
trazabilidad y control de acceso, podrd implementar sistemas de
videovigilancia en sus instalaciones.

La videovigilancia podrd estar ubicada en:

9.1.

Estaciones de Servicio (EDS).

Oficinas administrativas.

Bodegas.

Patios operativos.

Areas comunes y accesos autorizados.

Finalidades de la videovigilancia

Las imdAgenes recolectadas mediante sistemas CCTV podrdn utilizarse para:

Garantizar la seguridad de frabajadores, visitantes, clientes vy
contratistas.

Confrolar accesos e ingresos a instalaciones.

Proteger activos, inventarios, combustibles, equipos y bienes
corporativos.

Apoyar investigaciones internas.

Gestionar incidentes operativos o de seguridad.
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e Prevenir fraude, hurtos, vandalismo o actos inseguros.
e Atender requerimientos de autoridades competentes.

La videovigilancia no tendrd como finalidad invadir la intimidad personal de
trabajadores o terceros.

9.2. Tratamiento de imagenes

Las grabaciones podrdn ser almacenadas por el tiempo razonablemente
necesario conforme a necesidades operativas, de seguridad, cumplimiento
legal o atencién de incidentes.

El acceso a registros audiovisuales serd restringido y administrado
Unicamente por personal autorizado.

9.3. Avisos de videovigilancia

COMBUSCOL JASA S.AS. podrd instalar avisos Vvisibles informando la
existencia de sistemas de videovigilancia, indicando la identidad del
responsable del fratamiento y los canales de contacto para ejercer
derechos de Habeas Data.

10.DERECHOS DE LOS TITULARES

Los fitulares de datos personales tendrdn derecho a:

e Conocer, actualizar y rectificar sus datos personales.

Solicitar prueba de autorizacidén del fratamiento cuando resulte
procedente.

Ser informados sobre el uso dado a sus datos.

Presentar consultas y reclamos.

Solicitar actualizacion, correccion o supresion de informacion.
Revocar autorizacién cuando legalmente proceda.

Solicitar acceso a sus datos personales.

Presentar quejas ante la autoridad competente conforme ala ley.

La supresion de datos no procederd cuando exista deber legal, contractual,
contable, laboral o regulatorio de conservacion.
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11.PROCEDIMIENTO DE CONSULTAS Y RECLAMOS
El titular podrd ejercer sus derechos mediante solicitud escrita enviada a:

Correo de Habeas Data: juridico@combuscoliasa.com

La solicitud deberd contener como minimo:
e Nombre completo del fitular.

Documento de identidad.

Datos de contacto.

Descripcion clara de la solicitud.

Documentos soporte, cuando aplique.

11.1. Consultas

Las consultas relacionadas con acceso a informacion personal serdn
atendidas dentro de los términos legales vigentes.

11.2. Reclamos

Cuando el titular considere que existe incumplimiento, error, actualizacion
pendiente o tratamiento inadecuado de sus datos, podrd presentar
reclamo.

La compania podrd solicitar informacion adicional cuando resulte necesaria
para validar identfidad o atender la solicitud.

12. AUTORIZACION DEL TRATAMIENTO DE DATOS PERSONALES

COMBUSCOL JASAS.AS. solicitard autorizacion previa, expresa e informada
del fitular cuando legalmente resulte exigible.

La autorizacion podrd obtenerse mediante:

Documentos fisicos firmados.
Formularios contractuales.
Formularios electréonicos.

Correo electréonico.

Medios digitales verificables.

Registros de aceptacion documental.
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e Conductasinequivocas autorizadas por la ley.
La autorizacion incluird como minimo:

Finalidad del fratamiento.
Derechos del fitular.
|dentificacion del responsable.
Canales de atencion.

La compania conservard evidencia razonable de autorizacién cuando
resulte aplicable.

13.TRATAMIENTO DE DATOS SENSIBLES Y DE MENORES

13.1. Datos sensibles

COMBUSCOL JASA S.AS. restringird el tratamiento de datos sensibles y
Unicamente los fratard cuando:

e exista autorizacidn expresa del fitular;

e sed necesario para el cumplimiento de obligaciones legales;

e resulte indispensable dentfro de la relaciéon laboral, contractual o de
SST;

e laley lo autorice.

El titular no estard obligado a suministrar datos sensibles salvo obligacion
legal o contfractual debidamente informada.

13.2. Datos de menores de edad
La compania evitard el tratamiento de datos de menores de edad.

Cuando resulte necesario por disposicion legal, contractual o actividades
autorizadas, garantizard el respeto al interés superior del menor y sus
derechos fundamentales.
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14.SEGURIDAD DE LA INFORMACION Y CONFIDENCIALIDAD

COMBUSCOL JASA S.AS. implementard medidas administrativas,
organizacionales, humanas y tecnoldgicas razonables para proteger la
informacién personal frente a:

pérdida

acceso no autorizado
adulteraciéon
divulgacion

fraude

destruccion

uso indebido

Lla compania promoverd confroles internos de acceso, custodia
documental, reserva, confidencialidad y restriccion de informacion.

Toda persona con acceso a datos personales deberd garantizar su uso
adecuado y confidencial incluso después de terminada la relacion
contractual o laboral.

15.VIGENCIA, ACTUALIZACION Y CONTROL DOCUMENTAL

La presente Politica de Tratamiento de Datos Personales entra en vigor a
partir de su aprobacién por la Representacion Legal de COMBUSCOL JASA
S.AS. y tendrd vigencia indefinida, sujeta a actualizacién por cambios
normativos, operativos, tecnolégicos, organizacionales o regulatorios.

COMBUSCOL JASA S.ASS. podrd modificar la presente politica en cualquier
momento. Las actualizaciones relevantes serdn divulgadas mediante
mecanismos razonables de informacion institucional.

La informacion personal tratada permanecerd almacenada por el tiempo
necesario para cumplir finalidades confractuales, legales, regulatorias,
contables, laborales, administrativas y de gestion documental aplicables.
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11. TABLA DE CONTROL DE CAMBIOS

FECHA VERSION | TIPO DE CAMBIO

18-11-2024 | O Documento Original.

12.  CONTROL DE FIRMAS
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